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Service Level Agreement

Version: 10.12.2025
Anbieter: BG&P X IT GmbH
Produkt: ASP-Service / BMD.com

Die BG&P X IT GmbH betreibt die vertragsgegenstandliche Software (Produkt) und stellt
diese Software den Kunden als SaaS (Service) zur Verfligung. Dieses Service Level
Agreement ist integraler Bestandteil der AGB und kommt zur Anwendung, wenn der Kunde
das oben genannte Produkt bezieht.

Verfugbarkeit

e Es wird eine Verfligbarkeit von 98% vereinbart. Ausfallszeiten sind Zeiten, an denen
das Service nicht verfligbar ist, und dadurch die vereinbarte Verfligbarkeit
beeinflusst.

e Die Verfligbarkeit wird wie folgt berechnet:

e Verfligbarkeit (in %) = ((Gesamtminuten im Monat - Ausfallzeiten in Minuten) /
Gesamtminuten im Monat) x 100

e Ausfallszeiten liegen unter MaBgabe dieser SLA grundsatzlich dann vor, wenn das
Produkt nicht die vertraglich vereinbarten Funktionalitaten aufweist.

e Geplante sowie ungeplante angeklindigte Wartungszeiten gelten nicht als
Ausfallzeiten. Ebenso sind Stérungen, die durch den Kunden (zB vertragswidrigen
Gebrauch des Kunden) oder ein in der Sphdre des Kunden befindlichen Dritten
verursacht wurden (zB ISP des Kunden, nicht vereinbarungsgemaBe Nutzung),
sowie Force Majeure (insbesondere Krieg und kriegsahnliche Zustande,
Naturkatastrophe, Epidemien und Pandemien) keine Ausfallszeiten.

Die vereinbarte Verfligbarkeit bezieht sich auf den technischen Betrieb der Plattform.
Automatisierte Mechanismen des Rechenzentrums kdénnen die technische Verfligbarkeit
unabhdngig von den Supportzeiten beeinflussen oder wiederherstellen.

Eine manuelle Stdérungsbehebung erfolgt ausschlieBlich innerhalb der definierten
Supportzeiten.

Wartungszeiten

Die BG&P X IT GmbH fuhrt regelmaBig Wartungsarbeiten an Infrastruktur und Anwendung
durch, um Sicherheit, Stabilitdt und Performance des Services sicherzustellen.
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Die jeweils aktuellen und verbindlichen Wartungsfenster (einschlieBlich ganztagiger
Wartungstermine und regelmaBig wiederkehrender Wartungsfenster, etwa Patch-Days)
werden unter www.bgundp.com/wartungsfenster veroéffentlicht.

Wadhrend der Wartungsfenster kann der Zugang zum Produkt ganz oder teilweise
eingeschrankt sein. Zeiten innerhalb der auf der Website veréffentlichten Wartungsfenster
gelten nicht als Ausfallszeiten im Sinne dieses SLA.

Nicht geplante Wartungen

Soweit es die Umstdnde zulassen, werden nicht geplante Wartungsarbeiten mindestens 24
Stunden im Voraus Uber das Service oder per E-Mail an die vom Kunden bekannt gegebene
Kontaktadresse angekiindigt.

Wiederherstellungszeiten

Die Wiederherstellung des Services erfolgt im Rahmen der technischen und
organisatorischen Mdéglichkeiten des Anbieters ausschlieBlich an Werktagen. Der Anbieter
definiert hierfir interne Zielwerte (RTO), die jedoch keine Beschaffenheits- oder
Garantiezusagen darstellen und nicht Vertragsbestandteil sind. Eine bestimmte
Wiederherstellungsdauer wird nicht zugesagt.

Wiederherstellungen am Wochenende
Die Wiederherstellung aus Backups oder Snapshots erfordert manuelle Tatigkeiten und
wird daher ausschlieBlich an Werktagen durchgefiihrt. An Wochenenden und gesetzlichen
Feiertagen eingehende Wiederherstellungsanforderungen werden erst am nachsten
Werktag bearbeitet.
Die Durchflihrung automatisierter Sicherungen oder Snapshots auBerhalb der Werktage
begriindet keinen Anspruch auf Wiederherstellung auBerhalb der Support- bzw.
Betriebszeiten.

Support

e Support wird an Werktagen (Mo-Fr), mit Ausnahme gesetzlichen Feiertagen in
Osterreich sowie dem 24. und 31.12. geleistet.

e Telefonischer Support:
Montag - Donnerstag 8:00 bis 15:30 Uhr ; Freitag 8:00 bis 12:00 Uhr

e E-Mail Support:
Montag - Donnerstag 8:00 bis 15:30 Uhr ; Freitag 8:00 bis 12:00 Uhr
E-Mails, die auBerhalb der Birozeiten eingehen, werden gesammelt, und am
nachsten Arbeitstag bearbeitet.

e Storungsmeldungen werden entsprechend ihrer Prioritdt gemdB Abschnitt
~Stérungsklassen und Reaktionszeiten™ bearbeitet.

Storungsklassen und Reaktionszeiten

Zur Priorisierung von Stérungen werden folgende Stérungsklassen verwendet:

e Prioritat 1 - Kritische Stérung

Der Service ist fur alle oder einen wesentlichen Teil der Nutzer nicht verfigbar oder eine
wesentliche Kernfunktion kann nicht genutzt werden; ein zumutbarer Workaround besteht
nicht.
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e Prioritdt 2 - Wesentliche Stérung
Einzelne Funktionen sind beeintrachtigt oder nur eingeschrankt nutzbar, der
Gesamtbetrieb ist jedoch mdglich oder es besteht ein zumutbarer Workaround.

» Prioritdt 3 - Geringfligige Stérung / Anfrage
Kosmetische Fehler, geringfligige Beeintrachtigungen ohne wesentliche Auswirkung auf
den Betrieb, Fragen zur Bedienung oder sonstige nicht kritische Themen.

Reaktionszeit im Sinn dieses SLA ist der Zeitraum innerhalb der Supportzeiten zwischen
Eingang der Stérungsmeldung Uber die vereinbarten Supportkanale (E-Mail oder Telefon
laut Abschnitt ,Support™) und der ersten qualifizierten Rickmeldung des Anbieters (z. B.
Ticketbestatigung, Rickfrage oder erste Einschatzung).

Innerhalb der Supportzeiten gelten folgende unverbindliche Zielwerte fiir Reaktionszeiten:

¢ Prioritdt 1: Reaktion in der Regel innerhalb von 2 Stunden
e Prioritat 2: Reaktion in der Regel innerhalb von 4 Stunden
e Prioritat 3: Reaktion in der Regel bis zum Ende des nachsten Werktags

Der Anbieter ist bemlht, diese Zielwerte regelmaBig zu erreichen; eine Garantie hierauf
wird jedoch nicht Gbernommen.

Mitwirkungspflicht des Kunden

Sollte der Service nicht verfligbar sein, wird der Kunde dies unter Beschreibung des
Sachverhalts (inkl Screenshots, soweit mdglich) und sonstiger nitzlicher Informationen
melden. Der Kunde wird aktuelle Kontaktinformationen fir Benachrichtigungen
Ubermitteln, die erforderliche Zusammenarbeit bei der Fehlerbehebung zur Verfligung
stellen, eine entsprechende Kunden-Infrastruktur aufrechterhalten, und aktuelle
unterstlitzte Software und Betriebssysteme verwenden.

Backup

(1) Datenbanksicherungen
Der Anbieter betreibt flir die flir den SaaS-Betrieb relevante SQL-Datenbank ein
mehrstufiges Sicherungskonzept. Es werden an Werktagen (Montag bis Freitag) wie folgt
Sicherungen durchgefiihrt:

- regelmaBige Vollsicherungen der Datenbanken an Werktagen sowie,
- zusatzliche inkrementelle Sicherungen bzw. Sicherungen der Transaktionsprotokolle im
Tagesverlauf.

Der jeweils aktuelle Sicherungsstand wird mindestens einmal taglich auf ein raumlich und
brandschutztechnisch getrenntes Sicherungsmedium Ubertragen.

(2) Serversicherungen

Unabhangig von den Datenbanksicherungen werden die Daten der relevanten Server des
Anbieters regelmaBig auf separate Sicherungsmedien gesichert, die ebenfalls in einem
anderen Brandabschnitt vorgehalten werden.
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(3) Rechenzentrumssicherungen und Disaster Recovery
Die flr den Service eingesetzten virtuellen Server werden im Rechenzentrum des
Unterauftragnehmers des Anbieters mittels Snapshot-Technologie mehrmals taglich auf
einen réumlich getrennten Disaster-Recovery-Standort innerhalb Osterreichs repliziert und
dort flir mindestens 14 Tage vorgehalten.

(4) Wiederherstellung aus Backups

Die Wiederherstellung von Daten aus Backups oder Snapshots erfolgt auf Anforderung des
Kunden und im Rahmen der technischen und organisatorischen Méglichkeiten des
Anbieters.

Auf Basis des beschriebenen Sicherungskonzepts ist ein begrenzter Datenverlust (Recovery
Point Objective, RPO) mdglich. Innerhalb der lGblichen Betriebszeiten der Anwendung kann
dieser insbesondere bis zum Zeitpunkt der letzten erfolgreich abgeschlossenen
Protokollsicherung reichen. Ein bestimmter Wiederherstellungszeitpunkt (Recovery Time
Objective, RTO) wird - sofern nicht ausdricklich schriftlich anders vereinbart - nicht
garantiert.

Sicherheits- und Qualitatsstandards

Rechenzentrum

Das Produkt wird in einem Rechenzentrum der CITYCOM Telekommunikation GmbH,
Gadollaplatz 1, 8010 Graz, betrieben. Fir den Geltungsbereich Breitband- und
Rechenzentrumsdienstleistungen ist dort ein Informationssicherheitsmanagementsystem
nach ISO/IEC 27001:2022 zertifiziert.

Der Standort Rechenzentrum RZ Nord, Augasse 100a, 8051 Graz ist dariber hinaus gemaRi
EN 50600 - Design zertifiziert (Verfugbarkeitsklasse VK 2).

Der Anbieter setzt dieses Rechenzentrum als Unterauftragsverarbeiter ein und stellt sicher,
dass die genannten Zertifizierungen wahrend der Vertragslaufzeit aufrechterhalten
werden. Anderungen des Zertifizierungsstatus werden dem Kunden auf Anfrage
nachgewiesen.

Informationssicherheit beim Anbieter

Der Anbieter verflugt Uber das Cyber Trust Austria Label (Level / Silver) Auf dieser Basis
und gemaB Art. 32 DSGVO sind im Unternehmen umfassende technische und
organisatorische MaBnahmen (TOM) zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus implementiert. Diese betreffen insbesondere:

organisatorisches Risikomanagement und Lieferantenrisiken,

physische Sicherheit und Zutrittskontrolle,

Zugangskontrolle und Berechtigungskonzepte,

Verschliisselung und Ubertragungssicherheit,

Endgeratesicherheit und Netzwerksicherheit,

Datentrager-, Transport- und Ldschkonzept,

Backup, Wiederherstellung, Business Continuity und Incident-Management,
regelmaBige Security-Tests, Monitoring und Protokollierung.
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Die aktuell umgesetzten MaBnahmen sind im Dokument , Technische und organisatorische
MaBnahmen (TOM) gemaB Art. 32 DSGVO" beschrieben. Dieses Dokument ist nicht
offentlich, wird dem Kunden jedoch auf Anfrage - ggf. nach Abschluss einer
Vertraulichkeitsvereinbarung - zur Verfligung gestellt bzw. in geeigneter Weise (z. B. im
Rahmen eines Audit- oder Security-Assessments) offengelegt.

Kontakt
E-Mail: helpme@bgundp.com
Telefon: +43 316 427428 0
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